Sicherheit in Informationsnetzen Labor, Mi4, Gruppe E5 Sebastian Hemel
14.04.2005: Versuch 1 - Viren Patrick Lipinski

Aufgabenstellung SN-Labor Versuch 1: Viren

Nachdem in den vorhergehenden Kapiteln Grundlagen zur sogenannten Malware, zu
Techniken zum Schutz und die Funktionsweise der Programme erlautert wurden, werdet
ihr wahrend des Laborversuchs mit dem Virenscanner der Firma Kaspersky
experimentieren, mit dem Anti-Trojaner-Programm Anti-Trojan, und der Firewall
ZoneAlarm bekannt gemacht und arbeiten.

Screenshots sollten sofort gespeichert werden, damit im Falle eines Crashes nichts
verloren geht.

Im Laufe des Labors sollen folgende Aufgaben geldst werden:

1. Installieren des Virenscanners der Firma Kaspersky.

2. Einstellen des Virenscanners.

3. Scannen von Dateien / Untersuchung auf Infektionen.

4. Isolieren von Viren.

5. Suchen von Informationen Uber gefundenen Viren und Gefahreneinschatzung via
Webrecherche (von zu Hause).

6. Einstellen und scannen mit einem Trojaner-Suchprogramm.

7. Welche Ports werden gescannt, fur welche Dienste werden diese Ports verwendet?
Warum werden gerade diese Ports gescannt?

8. Wie findet man Dateien mit doppelter Dateiendung, und woftir ist das wichtig?

9. Installieren und einstellen der Firewall.

10. Anpingen des Rechners anhand seiner IP-Nummer, einmal mit aktivierter Firewall des
Nachbarrechners und einmal mit deaktivierter Firewall des Nachbarrechners.

11. Nun ist das kleine Virenquiz auszuftllen, welches im Ordner ,Viren Know How" auf
dem Server zu finden ist.

12. Installieren weiterer Virenscanner (bitDefender, Sophos) und gleichzeitiges Scannen
mit mehreren Virenscannern. Was passiert?
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1. Installieren des Virenscanners der Firma Kaspersky

Um den Kaspersky Virenscanner zu installieren, wird das Installationsprogramm
gestartet. Es kdnnen jeweils die vorgegebenen Einstellungen bestétigt werden.
Nach der Installation erfolgt das Einstellen des Virenscanners.

2. Einstellen des Virenscanners
Hierzu wird der Kaspersky Virenscanner gestartet. Zum Einstellen des Scanners
auf die Registerkarte ,Einstellungen® (siehe Abbildung 1) klicken.

[/& kaspersky Anti-Yirus Personal ] 1
EK Kaspersky Anti-Virus | Personal

= . . el .
% Sicherheit ﬁ Einstellungen -i. Support

~~% Die Einstellungen fiir den Echtzeitschutz entsprechen der
& maximalen Sicherheitsstufe.
Zugriff verbieten und Benukzer nach Akkion fragen,
Sicherheitsstufe: Maximale Sicherheit,
Sie kiénnen die Einstellungen &ndern oder die Standard-Einstelungen
wiederherskellen,

‘a.” o Echtzeitschutz
# Scan auf Befehl

E‘?‘" ® Update
Die Einstellungen fiir Scan auf Befehl entsprechen der maximalen
Sicherheitsstufe.

Bei wirusfund den Benutzer nach Akkion Fragen,

Sicherheitsstufe: Maximale Sicherheit,

&

["] j|  Quarantdne und Sie kinnen die Einstellungen dndern oder die Standard-Einstellungen
&)y Backup wigderherstellen.
~% Automatisches Update ist aktiviert.
P Update-Intervall - alle drei Stunden. Benachrichtigung vor Beginn des Updates,

?J * Erweiterte Finstellungen Sie kinnen die Binstellungen Sndern, um das gewonschie Inkervall For den Start
I des automatischen Updates Festzulegen.

Kaspersky Lab, 1996-2004. Alle Rechte vorbehalten, I(As l}z I{s |<Y ﬁ

Abbildung 1 — Kaspersky Virenscanner ,Registerkarte” - Einstellungen

Im Bereich Einstellungen finden sich verschiedene Méglichkeiten um den
Virenscanner bestmoglich zu konfigurieren.

Unter dem Punkt ,Echtzeitschutz” (siehe Abbildung 2) lasst sich der im
Hintergrund laufende Virenscanner einstellen, der das System wahrend der
gesamten Laufzeit Uberwacht bzw. nach Viren scannt. Um zu erreichen, das der
Virenscanner nicht nur fur Viren besonders anfallige Dateitypen pruft, sondern
auch ,gepackte” Dateien und Emails, wird die Sicherheitsstufe auf ,Maximale
Sicherheit" gestellt. Um Uber jede Aktion des Virenscanners informiert zu werden
sollte man noch die Einstellung ,Zugriff verbieten und Benutzer nach Aktion
fragen* tatigen.

Bei den Einstellungen fur ,Scan auf Befehl” (siehe Abbildung 3) sollte die gleiche
Sicherheitsstufe (Maximale Sicherheit) gewahlt werden, auch hier sollte der
Benutzer Uber jede Aktion des Virenscanner informiert werden.
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[$&Einstellungen Fiir Echtzeitschutz 3| Bl (< Einstellungen fiir Scan auf Befehl x|

Sicherheitsstufe

s - Maximale Sicherheit Maximale Sicherheit

Dieses Miveau bieket die maximale Antivirenkontrolle Gber Objekke,

die gedffret, gespeichert und gestartet werden. Chjekten.

Auf diesem Miveau werden alle infizierbaren Dateien sowie
selbstextrahierende Archive, eingehende und ausgehende Mail
unkersucht,

Dieses Miveau dient det ausfihrlichen Suche nach infizierten

Auf diesem Niveau werden alle Dateien untersucht, einschlizflich
selbstextrahierende Archive, Systemstart-Objekke, Bootsektoren
won Laufwerken, Systemspeicher und Mail-Datenformate.

akkionen Fir infizierte Objekke

Akkionen Fr infizierte Objekte
& Zugriff verbieten und Benutzer nach Akkion Fragen @ Benutzer nach Aktion fragen
O Empfohlens Akkion ausfihren
O Infizierte Objekte ldschen

O Informationen protokolieren

O Zugriff verbisten und empfohlene Akkion ausfiihren
O Zugriff verbieten und infizierte Ohjekke lschen

Q) Zugriff verbisten und Informationen protokolieren

Die Einstellungen FOr den Echtzeitschutz entsprechen der maximalen @
@ Sicherheitsstufe, Sie kénnen die Standard-Einstellungen wiederherstellen,
wiederherstellen.

Die Einstellungen Fir Scan auf Befehl entsprechen der maximalen
Sicherheitsstufe, Sie kinnen die Standard-Einstellungen

Anpassen der Schukz-Einstellungen

q) HilFe: | Ja]4 | | Abbrechen | g_’) HilFe.

Einstellungen Fiir zeitgesteuerten Scan

Anpassen der Scan-Einstellungen

[s]4 | | Abbrechen |

Abbildung 2 — Einstellungen fur Echtzeitschutz Abbildung 3 — Einstellungen fur Scan auf Befehl

Der nachste Konfigurationspunkt sind die Einstellungen fir die Update-

Eigenschaften des Virenscanners (siehe Abbildung 4).

Die Update-Frequenz sollte auf mind. 3 Std. stehen, so wird gewahrleistet dass
die Virendefinition zumindest einmal am Tag aktualisiert wird. Auch das ,Hakchen*
zur Benachrichtigung eines Updates sollte gesetzt werden, so wird der Benutzer

vor einem neuem Update benachrichtigt.

[§ Update-Einstellungen x|

Butomatisches Update akkivieren

IUpdate-Frequenz; Ialle drei Stunden j

Benachrichtigung wor Beginn des automatischen Updates

pdate-Typ:

Update-Typ: aus dem Inkernet, Standard-Datenbankerj

Programmmodule akkualisieren

M3 Internet Explorer Obernommen, Sie kinnen die

® Die Einstellungen Fir die Internetverbindung werden aus
Proxyserver-Einstelungen Sndern,

w Hilfe: (a4 | | Abbrechen

Abbildung 4 — Update-Einstellungen
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Der nachste Einstellungspunkt des Virenscanners sind die Quaranténe
Eigenschaften. Diese Funktion ist dafiir da, infizierte Dateien in den so genannten
~-Quarantane Ordner” schieben zu kdnnen. Dies ist sinnvoll, wenn man die
befallene Datei nicht reparieren kann, sie aber weiter benutzen mochte. Der
Virenscanner koppelt die Datei von anderen Programmen ab bzw. der Zugriff wird
verweigert, somit kann sich der Virus nicht weiter ausbreiten.

Das Hakchen sollte bei ,Objekte in Quarantdne nach jedem Update der Antiviren-
Datenbank automatisch untersuchen gesetzt werden.

Der letzte Einstellungspunkt des Virenscanners sind die ,Erweiterten
Einstellungen® (siehe Abbildung 5). Hier sollte das Hakchen bei ,Kaspersky Anti-
Virus Personal bei Systemstart starten“ gesetzt werden. Somit wird gewahrleistet,
dass der ,Echtzeitschutz” des Virenscanners immer im Einsatz ist.

Die restlichen Einstellungen liegen im Ermessen des Benutzers, ob er z.B.
»Akustische Signale verwenden* will.

[§ Erweiterte Einstellungen x|

Programmoberflache

Popup-Informationen anzeigen
Akustische Signale verwenden
Benutzer (ber Scan-Abbruch benachrichtigen

Protokolle

alle Meldungen protokollieren

Maximale Speicherdauer fir Protokalle: |3IZI 3: Tage
Programrnstarkt

Kaspersky Anki-Wirus Personal bei Systemstart skarken

Benutzer (ber Start/Schliefien des anki-Yirus benachrichtigzen

Programmschutz

[ kenrwort zum Schutz des Programms verwenden

Fenrwork: I

Kennwork bestatigen: I

QJ Hilfe I (04 I | Abbrechen

Abbildung 5 — Erweiterte Einstellungen

Jetzt ist die Konfiguration des Virenscanners abgeschlossen. Das System sollte
nun nach Viren gescannt werden!
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3. Scannen von Dateien / Untersuchung auf Infektionen

Das Scannen von Dateien geschieht auf zwei Arten:

Einmal gibt es die Mdglichkeit, den Scanner im Hintergrund zu aktivieren (siehe
Einstellungen fir Echtzeitschutz). Alle Dateien und Programme, auf die auf dem
Rechner zugegriffen werden, auf Viren gepruft (on access).

Die zweite Mdglichkeit ist ein gezieltes Durchsuchen von Dateien, Ordnern oder
Datentragern. Diese Moglichkeit wird von Hand gestartet (on demand).

Mochte man das System, ein Laufwerk oder andere Objekte nach Viren
durchsuchen, so findet man unter der Registerkarte ,Sicherheit* verschiedene
Maoglichkeiten.

Nachdem der Virenscanner zum ersten Mal auf dem Rechner installiert wurde,
sollte man sich fur das Scannen der gesamten Festplatte entscheiden.

Der Scannvorgang wird nun durch klicken auf ,Untersuchen” gestartet

(siehe Abbildung 6 und Abbildung 7).

o

[& Kaspersky Anti-Virus Pers

"

ANTLVIRUS

‘L‘!- Sicherheit | % Einstellungen | «
WX ]
* Arbeitsplatz untersuchen
q{‘l' . Wa R o [/& Untersuchung 0% - 10| x|
== { » Objekte untersuchen Untersuchung l&uft
> Startzeit des Tasks: 14.04.2005 16:07:35
-;{9 ® Antiviren-Datenbanken aktualisieren Abschiusszait: nicht definiert
Aktuelles Objekt: CHWINDOW S system 32 SHLWAPL
- Statiztik I Protokolll Einstellungenl
t=f * Duarantdne anzeigen
E‘] s Backup Untersuchte Objekte: 8
Gefundene Yiren: 1}
Desinfizierke Viren: 1}
. Gelgzchte Objekte: ]
ﬁi} * Protokolle anzeigen In Quarantane gespeicherte Objekte: 0
[ computer nach Untersuchungsabschiuss ausschalten, Quarantane anzeigen
Kaspercky Lab, 1996-2004, Ale Redhite vorbshalten, t_') Hife. | Pause | | Stopp
Abbildung 6 — Objekte untersuchen Abbildung 7 — Untersuchung lauft

Der Virenscanner durchsucht nun alle Dateien im angegebenen Ziel anhand
einer Liste mit Beispielen aller ihm bekannten Viren und anderer schadlicher
Software (,Virensignaturen” oder ,Virendefinitionen”), mit der er die zu
Uberprufende Software vergleicht.

Findet der Scanner dann schadliche Software, sendet Kaspersky eine Warnung,
mit der Frage, was als néchstes geschehen soll.
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[§ kaspersky Anti-¥irus Personal x|

o Achtung! Ein virusinfiziertes Objekt wurde gefunden.

Cbiekk C2h... InsecureClassLoader.... ist infiziert von Yirus
Exploit.Java.Bytverify. Wir empfehlen dieses Ohjekt zu ldschen.

&) Laschen fempfohlen)
{2 Uberspringen

O Anwenden auf alle infizierten Objekke, , deren Desinfektion nicht maglich isk
(wahrend dieser Session)

t}) Hilfe: @J)‘ Tonsignale aus

Abbildung 8 — Viren Meldung

Die mdglichen Optionen reichen da von Léschen der infizierten Datei Uber einen

Reparaturversuch bis hin zur Quaranténe der Datei (siehe Abbildung 8).

Ist eine Desinfektion der Datei nicht moglich, so kann die Datei geléscht werden
oder es soll keine Aktion ausgefiihrt werden. Fur Benutzer mit weniger Erfahrun
bietet das Programm eine empfohlene Aktion an.

Nach der abgeschlossenen Untersuchung erhélt der Anwender einen
Untersuchungsbericht (siehe Abbildung 9). Hier erhalt man eine Ubersicht tiber
alle gefundenen Schadlinge im System.

[4 Untersuchung 100% - 10| x|
@0] Untersuchung wurde abgeschlossen
Startzeit des Tasks: 14.04.2005 16:07:35
Bbschlusszeit: 14.04.2005 16:20:59

aktueles Objekk:

Statistik, |F'ru:utu:uku:u||| Einstellungen |

IInterzuchte Objekte: ERA7Y
Gefundene Yirer: 67
Desinfizierte Yiren: 1]
eloschte Objekte: G7

|n Quarantane gezpeicherte Objekte: 0O

[ computer nach Untersuchungsabschluss ausschalken, Quarantine anzeiqen

Q) HilFe Palse | | Schliefen

Abbildung 9 — Untersuchung wurde abgeschlossen

g,
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Einen Uberblick, welche Aktion das Programm ausgefiihrt hat, erhalt man unter
der Registerkarte ,Protokoll* (siehe Abbildung 10).

[& untersuchung 100%

=181

Untersuchung wurde abgeschlossen

Startzeit des Tasks:
Abschlusszeit:
Aktuelles Dbjek:

14.04.2005 16:07:35
14.04,2005 16;20:59

Statistil.  Protokoll |E|nstel|ungen|

ersuchung wurde abgeschlossen

Objekt | Behandlungsergebnis = | Draturn und Uhrzeit I;l
0 C:ADokumente und EinstellungentadminhDesktoptyiushTrojanersss... st das Backdoor-Programm Backdoar SubSeven. 22, plugin 14.04.2005 16:09.57 -
0 C:ADokumente und EinstellungentAdminB\DesktophirushT rojanersss. . ist das Backdoor-Programm Backdoor SubSeven 22 plugin 14.04.2006 16:0957
0 C:ADokumente und EinstellungentAdminShDesktophvirushT rojanersss. . ist das Backdoor-Programm Backdoor SubSeven 22 plugin 14.04.2005 16:0%.57
0 C:ADokuments und EinstellungeniAdminS\DesktophwitushT rajanertss...  ist das Backdoor-Programm Backdoor, SubSeven 22 plugin 14.04.2005 16:09:57
o C:ADokumente und EinstellungentAdminGiDesktophvirushT rajanerS. ist daz Backdoor-Pragramm Backdoar SubSeven 213 bonus 14.04.2005 16:03:53
0 C:ADokumente und EinstellungentadminhDesktoplyinshT rojaners. izt das Backdoor-Programm Baclkdoor. SubSeven. 213 bonus 14.04.2005 16:09:59
0 C:ADokumente und EinstellungentAdminShDesktopbvinushT rojanersS. ist das Backdoor-Programm Backdoor SubSeven 213 bonus 14.04.2006 16:10:00
0 C:ADokumente und EinstellungentAdminShDesktopbvinushT rojanersu.. st das Backdoor-Programm Backdoor SubSeven 214 14.04.2005 16:10:01
0 C:ADokumente und EinstellungeniAdminS\DesktophvirusiTrajanerssu.. st das Backdoor-Programm Backdoor SubSeven. 21 Muie.a 14.04.2005 16:10:01
o C:ADokumente und EinstellungentAdminS\DesktophvirushTrajanersu..  ist das Backdoor-Programm Backdoor SubSeven. 214 14.04.2005 16:10:02
0 C:\ProgrammesCult Of The Dead Cow’\Back Orifice 2000%bo2k.exe izt das Backdoor-Programm Baclkdoor BOZ2K.10 14.04.2005 16:10:34
0 C:AProgramme’Cult OF The Dead CowtBack Orfice 2000%02kctgese st das Backdoor-Programm Backdoor BOZ2K.10 14.04.2006 16:10:34
0 C:AProgramme’,Cult Of The Dead Cowh\Back Oiifice 2000%02kguiexe  ist das Backdoor-Programm Backdoor BO2K.10 14.04.2005 16:10:34
0 C:A\ProgrammmesCult Of The Dead Cow\Back Orifice 2000%bo_peep.dl  ist das Backdoor-Programm Backdoor B0 2K plugin.Hijack. 14.04.2005 16:10:34
o C:AwWINDOWS \spstem32higdnahg. exe ist das Backdoor-Pragramm Backdoar SubSeven 22,5 14.04.2005 16:18:51
0 C:ADokumente und EinstellungentadminghDesktoplviusiclassioad ja.. st das Trojanische Programm Trojan.Java.ClassLoader.c 14.04.2005 16:08:46
0 C:ADokumente und EinstellungentAdminShDesktopbvinushclassioad ja... st das Trojanische Programm Trojan.dava ClassLoader Dummy.a 14.04.2005 16:09:.04
€  C\Dokuments und Einstelungen'adming\Desktoptwinsiclassioad ja...  ist dss Trojanische Frogramm Trojan.Java. ClassLoader Dummy.a 14.04.2005 160318
0 C:ADokuments und EinstellungeniAdminB\Desktophwitushclassload. ja...  ist das Trojanische Programm Trojan.)ava.ClassLoaderc 14.04.2005 16:03:13
o HKEY_LOCAL_MACHIMENS OFTWARE \Microsofthdctive Setuphlnst.. st infiziert von Mirus Active Setup entr: stantlp link to C:AWINDOWSASYSTE..,  14.04.200516:07:53
0 C:ADokumente und EinstellungentadminhDesktoplviusiclassioad ja.. it infiziert wvon Wirus Explait.)ava Butverify 14.04.2005 16:08:53
0 C:ADokumente und EinstellungentAdminShDesktopbvinushclassioad ja... st infiziert von Yirus TrojanDownloader.dava OpenConnection. 14.04.2006 16:09.08
€ C\Dokuments und Einstelungen'adming\Desktoptwinshoountphp ist infiziert won Wius TrojanDiopper YES Zerolin 14.04.2005 16:0310
0 C:ADokuments und EinstellungeniAdminS\Desktophvirusiviten.ima ist infiziert van Yirus Parity.b 14.04.2005 16:03:12
o C:ADokumente und EinstellungentAdminGDeskloptvirustviten.ziphwir... st infiziert von Mirus Paritp b 14.04.2005 16:03:14
0 C:\Dokumente und EinstellungentadmingDeslktoplvinusiclassload ja. igt infiziert van Yirus Exploit.)ava Bytverity 14.04.2005 16:09:21
A o e il et Acmin A P ; 14 01 705 1272 7 =l

[ computer nach Untetsuchungsabschiuss ausschalten.

Q) it

Abbildung 10 — Ansicht Protokoll

Quarantane anzeigen

4. Isolieren von Viren

Kaspersky versucht die befallenen Dateien zu reparieren, wenn dies nicht gelingt
zu isolieren (siehe Abbildung 11). Isolierte Dateien kdnnen keinen Schaden mehr
anrichten (s. o. ,3 - Erweiterte Einstellungen®).

Liste der Objekte, die sich in Quarantane befinden

=10l

Cbjekt | Stakus | Speicherdatum | Pfad HinzuFiigen
@ classload jar-... Yom Berutzer in Quarantine ges...  14.04,2005 16:32:47  C:\Do
@ viren.zip Womn Benutzer in Quarantane ges..  14.04.2005 16:32:38  C\Do | Wiederherstelen

Senden

Lischen

Untersuchen

#lle untersuchen

L

al |

®

i

In diesem Fenster befinden sich Dateien, die wom Benutzer oder wom Programm wahrend der
Antivirenuntersuchung in die Quarankane verschoben worden, Kaspersky Anki-wirus verschiebt nor
verdéchtige Objekte in die Quarantine,

schliefien

@) nire

Abbildung 11 — Quarantane
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5. Suchen von Informationen tuber gefundene Viren und
Gefahreneinschéatzung via Webrecherche (von zu Hause)

BackOrifice2K.Trojan

BackOrifice2000 ist eine neue Version von BackOrifice.Trojan. Einmal auf einem
MS Windows System installiert, erlaubt der Trojaner anderen Nutzern vollen
Zugriff auf das System via Netzwerkverbindung zu erlangen. Ahnlich dem
originalen BackOrifice besteht das Programm aus zwei Teilen: einem Server- und
einem Client-Programm (Beide Programme laufen nun aber auch unter Windows
NT). Durch das auf einem System installierte Client-Programm ist es mdglich, ein
anderes System mit laufendem Server-Programm zu tberwachen und zu
kontrollieren.

Die Portnummer, Uber die der Client den Server kontrolliert, ist frei konfigurierbar.
Solange jedoch der Port durch eine Firewall blockiert wird, ist es dem Trojaner
nicht moglich zum Server durchzudringen. Es macht dabei keinen Unterschied, ob
das TCP- oder UDP-Protokoll verwendet wird. Bisher gab es noch keine Hinweise,
dass das Programm eine Firewall durchbrechen konnte.

Der Trojaner ist als gefahrlich einzustufen, da er sehr frei konfigurierbar ist und
somit kein einheitliches Auftreten hat. Der Angreifer kann vom einfachen Neustart
des Serverrechners Uber das Nachladen von Plug-Ins mit eventuell neuen
Schadfunktionen bis zum Ausspionieren von Daten und Passwortern auf eine
breite Palette Schadfunktionen zugreifen.

Typ: Trojanisches Pferd, bekannt seit Juli 1999
Quelle: http://securityresponse.symantec.com/avcenter/venc/data/back.orifice.2000.trojan.html

6. Einstellen und scannen mit einem Trojaner-Suchprogramm
Anti-Trojan 5.5 installieren. Die vom Programm vorgegebenen Einstellungen
wurden Ubernommen. Ledigleich bei der Suche wurde nach , Trojaner in der
Registry” und auf alle ,Festplatten-Partitionen* ausgewahlt

(siehe Abbildung 12).

| Anti-Trojan 5.5.372 =101 x|

Suche Starten }. W
Skarten Sie die Suche nach den Trojanern, indem Sie auf SUCHEN klicken, Hier kinnen Sie
festlegen, welche Scans akbiviert werden sollen,

weLcome @sucHe | optionen | uebate | mros | asour

—ablauf —Optionen
i ¥ cd. 7min
Optionen [ Trojaner iiber Parks suchen
i i i L oma
e AL v Trojaner iiber Registry suchen cd. I min
- Parts ¥ Laufwerke nach Trojanern scannen: 3. 15.min
= IREgEfy Oa _ * Laufwerk
- Laufwerke £: [windows] " Werzeichnis
d: [DATEM]
& [BACKLUP]
R t
=B ] Werzeichnis wahlen SUCHEN |
v Gefundene Trojaner sofort |Eschen Abbrechen |

|Update von Anti-Trojan suchen

Abbildung 12 — Anti-Trojan - Suche
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Nach den oben genannten Einstellungen kann die Suche gestartet werden
(siehe Abbildung 13).
S5

Laufwerk-Scan "
Bei diesem Signaturen-Prifverfabren werden die ausgewshlen Yerzeichnisse/Laufwerke
nach Trojanern durchsucht, Gefundene Trojaner werden auf Wunsch geltscht,

wercome @sucke | opionen | uppate | mwros | asour |

—Ablauf — Trojan-Suche {Laufwerke)
Optionen Akfuelle Datei 4 \ﬁ
. H .I L]
Trojan-suche c:h ASpsterni apiv1 031V TAESCOMF.DLL o
Anzahl untersuchter D ateien: 2831

- Port . .
orts Anzahl gefundene Trojaner-Dateien: 1

= IPEEEy verdachtige Dateien:
- Laufwerke Back. Orifice 2 1.0 Setup Dok
Reporkt

|Hier kénnen Sie die Suche starten

Abbildung 13 — Anti-Trojan - Suchen

Ist die Suche abgeschlossen, zeigt Anti-Trojan im Report die Anzahl der gefunden
Trojaner und die weitere Vorgehensweise an (siehe Abbildung 14).

"I Anti-Trojan 5.5.372 =10 ]

Laufwerk-Scan £
Bei diesem Signaturen-Prifverfahren werden die ausgewahlen Verzeichnisse/Laufwerke
nach Trojanern durchsucht, Gefundene Trojaner werden auf Wunsch geldscht,

weLcome  @sucHe | opmionen | uppate | mros | asour |

—Ablauf ——— —Report
B
Optionen Folgendes Laufwerk)Ordner worde dberprift:
-}
Trojan-Suche
Anzahl gescannter Dateien: 15237
- Ports
Anzahl gefundene Trojaner-Dateien: 1
- Registry
Ende der Suche: 14.04.2005 16:43:07
- Laufwerke Mewstart
eLiztar
Suchen beendet. P =
Feport Es ist ein Meustart erforderlich um alle Trojans restlos SUCHEN
zu beseitigen. Klicken Sie bitke auf Meustart um den =
PC herunterzufahren. -
ahbrechen

Hier kinnen Sie die Suche starten

Abbildung 14 — Anti-Trojan - Report
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7. Welche Ports werden gescannt, fur welche Dienste werden diese Ports
verwendet? Warum werden gerade diese Ports gescannt?

Es werden alle (65535) Ports des Rechners gepruft, ob ein Trojaner aktiv ist. Beim
Port-Scan werden keine Trojaner entfernt, es werden lediglich alle "Lécher" im
System angezeigt.

Anti-Trojan hat folgende offenen Ports entdeckt (siehe Abbildung 15 u. 16):

Anti-Trojan Yersion 5.5.372
Trojaner-Suche Start der Suche: 14.04.2005 16:36:36 - Ende der Suche: 14.04.2005 16:43:07

Port-Scan: (gefundene bekannte Ports)

Port 5000 offen. Maglicher Trojaner. Sockets de Traoie, Blazer S
Abbildung 15 — Anti-Trojan — Port-Scan

Port-Scan:

Der Part-Scan zeigt Thnen offene Ports an. Ein offener Port hei3t aber nicht, auch wenn dort steht "maglicher Trojaner”,
das es sich ein Trojaner auf Inrem PC befinden muss. Eine Yielzah! von normalen Programmen benutzen die gleichen
Ports und sind keine Trojaner.

Alle offenen Ports im System:

Port 135 offen.
Port 1239 offen.
Port 445 offen.
Port 1110 offen.
Port 1125 offen.

Abbildung 16 — Anti-Trojan — Port-Scan

Die Ports werden fur folgende Dienste verwendet:

Port 135 (Dienst: epmap)

Port 139 (Dienst: netbios-ssn)

Port 445 (Dienst: microsoft-ds)

Port 1110 (Dienst: nfsd-status & nfsd-keepalive)

Port 1125 (Dienst: hpvmmagent)

Port 5000  (Dienst: commplex-main, Trojaner Sockets de Troie, Blazer 5)

Damit der Computer Daten empfangen kann, missen Ports gedffnet werden.
Hinter jedem Port kann eine Anwendung laufen. Es gibt einige Ports die man
braucht, also ist nicht jeder offene Port schlimm.

Die Trojaner benutzten meist einen bestimmten Port sagen wir mal z.B. 2500,
wenn der Port 2500 nun offen ist wirde uns Anti-Trojan warnen.

Bekannte System-Ports sind unter anderem:

Dienst Port Transportprotokoll
ping (Echo Service) 7 TCP/UDP
FTP Data Channel 20 TCP
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FTP Control Channel 21 TCP
Telnet 23 TCP
SMTP 25 TCP
DNS 53 TCP
TFTP 69 UDP
GOPHER 70 TCP
HTTP (WWW) 80 TCP
POP3 110 TCP
MNTP (news) 119 TCP
SNMP 161 UDP

8. Wie findet man Dateien mit doppelter Dateiendung, und woflr ist das

wichtig?
e wertere wiontge Ordneroptionen
. . Ordneroptionen il s
Vorgehensweise im 2]
Vermeiden einer Zllgemein  Anzicht I Dateit_l,lpenl folinedateienl
Vireninfektion ist das ~ :
. ) Ordneranzicht
Anzelgen der Date|endung- . Sie konnen die Angicht [z. B. Details oder K.acheln)],
Durch die — die Sie fir diezen Qrdner verwenden, fir alle Ordner
. . W a8 ubermehmen.
Standardvoreinstellungen in
Windows kann sich ein Virus Fiir alle Libernehnmen &lle zuriicksetzen
mit zwei Dateianhangen, wie
zum Beispiel Enweiterte Einstellungen:
dateiname.txt.exe oder =5 Dateien und Drdrer =
AnnaKournikova.jpg.vbs Ansichtoptionen fiir jeden Ordner speichemn
(VBS,SST@mm, ein weit O Automatizch nach Metzwerkordnern und Druckem suchen
verbreiteter Virus Anfang D ateigroleinformationen in Ordnertipps anzeigen
2001)’ leicht im System O Einfache Dateifreigabe venwenden (empfohlen)

Einfache Ordrneranzicht in der Ordnerliste des Explorers anzeige—

verbergen, da er [ Enweiterungen bei bekannten Dateitypen ausblenden

beISpIe|SW6ISG im Windows- O Gezchiitzte Systemdateien ausblenden [empfohlen)
Explorer nur als dateiname.txt Inhalte von Spstemordnemm anzeigen

oder AnnaKournikova.jpg [ Ministuransichten nicht zwischenspeichern

angezeigt wird. Sobald der O Ordnerfenster in einem eigenen Prozess starten
Anwender nun die Datei Fopupinformationen fr Elernente in Ordnern und auf dem Desk

O Swestemsteverung unter Arbeitzplatz einblenden
Yerschlizzele oder komprimierte NTFS-Dateien in anderer Fart
[y Wersteckte Dateien und Ordner

anklickt, wird nicht etwa wie
vermutet der Texteditor oder

emn Alle Drateien und Ordner anzeigen
Bildbetrachtungsprogramm O Versteckte Dateien und Ordner auzhlenden
gestartet sondern stattdessen YWollstdndigen Pfad in Adressleiste anzeigen

der Virus (also bei O ‘olistindigen Pfad in der Titelleiste anzeigen

An naKournikova.jpg das VB- O ‘orherige Ordnerfenster bei der Anmeldung wiederherstellen

Skript) ausgefuhrt.

1| | 3

Um dies zu vermeiden und
die Dateiendungen anzeigen
zu lassen, sollten folgende
Einstellungen (siehe aFk. | abbrechen | L bemehmen |

Wwiederherstelen |

Abbildung 17) im Windows-

i Abbildung 17 — Einstellung der Ansicht
Explorer unter ,Extras” >
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~Ordneroptionen” in der Registerkarte ,,Ansicht* verandert werden:

- Hakchen entfernen bei ,Erweiterungen bei bekannten Dateitypen
ausblenden”

- Hakchen entfernen bei ,Geschitzte Systemdateien ausblenden
(empfohlen)*

- Hakchen setzen bei ,Inhalte von Systemordnern anzeigen®

- Option setzen bei ,Alle Dateien und Ordner anzeigen*

9. Installieren und einstellen der Firewall

Um die ZoneAlarm Firewall zu installieren, wird das Installationsprogramm
gestartet. Es kdnnen jeweils die vorgegebenen Einstellungen bestétigt werden.
Nach der abgeschlossenen Installation und dem Starten des Programms wird man
zunachst von einem Ubersichtsbildschirm begriit (siehe Abbildung 18).

RI=E

n PROGRAMS
[ All Systems Active
@ Help

Overview Status Product Info Preferences
Welcome Blocked Intrusions

0 Intruzions have been blocked since instal -

; . - Tutorial :

Overview ‘voute protected by 0 of thoze have been high-rated : i

Zoneblarm!

. ='Click hera. |

Firewall Mo further setup iz —
necessary — Lonellarm Security is
will alett yau if you need to up to date.

n
ngram make any adjiustments. | .
Control The firewall has blocked 0 access V
Alerts & See how Zoneslarm is attempts
L protecting you by viewing
005 the security statistics ta the N p Click here
E-mail Lt 45 @ '| 2 program(s] secured for Intemnet access WLy mmg
Protection about the additional
SECURITY

N of Zonedlarm Pro.

| MailSafe is currently active

0 suzpect e-mail attachments quarantined
: B Zone Labs

Enterprise Solutions

S Learn More B

—

 Hide Tt W Reset to Default

Click here to upgrade to Zoneblarm Pra.

Abbildung 18 — Ubersichtshildschirm von ZoneAlarm

Durch einen Klick auf ,Preferences” kommt man zu den generellen Einstellungen
des Programms (siehe Abbildung 19).

Hier sollte ein Hakchen bei ,Load ZoneAlarm at startup” gesetzt werden, damit der
Computer bei jedem Neustart von Anfang an geschutzt ist. Dadurch wird
verhindert, dass z.B. vergessen wird, die Firewall zum Websurfen oder E-Mails
abholen einzuschalten.

Noch dazu sollte man mit einem Hékchen bei ,Hide my IP-address when

applicable” die eigene IP-Adresse verstecken.
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EZUnenlarm -0 x|
E A _. - n M PROGRAMS
INTERHET IN IRRRRRREN] |
ouTam n L All Systems Active
@ Help
Overview Status Product Info Preferences
Check for updsates - =
automstically to stay ahead Check for product updates : & Automatically [:]
Owverview of hackers.
. © Manually y,
Select General preferences | - -
Firewall for using ZoneAlarm. [ Show Zonedlam on top during [rtemet activi
p Set security to be used ¥ Load Zonedlam at startup
rogram s
Cl:lgntrl:ll when Zonellarm contacts ¥ Remember the last tabs visited in the panels
Z Labz. -
nne Labs Explanatory text within panels: W Show [ Hide
Alerts &
Logs Color-5cheme: Zonedlarm [Orange) j
E.mail L tare colors awailable in Zonedlarm Pro .
Protection - -
Whenewver | request info from Zone Labs that requires information from me:
[T et me with a pop-up before | make contact
¥ Hide my |P address when applicable
L [¥ Hide the last octet of my IP address when applicable J
4 Hide Text
Click here to upgrade to Zonedlarm Pra.

Abbildung 19 — Generelle Einstellungsmdglichkeiten

Nach Auswahl des Punktes ,Firewall* im linken Meni kommt man zu den
Einstellungsmaoglichkeiten der Firewall. Hier sollten beide Regler auf ,High* gestellt
werden. Dies bewirkt, dass der Computer im Rahmen des mdglichen am Besten
gegen Angreifer von Aussen gesichert ist. Allerdings leidet dadurch ein wenig der
Komfort, da eventuell einige gewlinschte Effekte nicht mehr ausgefihrt werden.
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_ioix)

m

LA B oa L]
INDRRRRRREN]
INTERNET 7 gygayunnn @ ol All Systems Active
@ Help
Firewall Main Zones
The firewall protects you - ~
0 q ;r;srnh?vaongzrﬁoeusg traffic. 1 High: Stealth mode. “rour computer iz hidden
R N : and pratected from hackers. Sharing iz
] not allowed. This setting iz
Fi " Intuetrn;tl IDPE- Fnrk recommended far the Intermet Zone.
irewall protection from unknown
compLters.
b -
Pglgran': Trusted Zone: For sharing
ontro weith trusted computers. . ™
Alerts & High: Stealth mode. our computer is
The Internet Zone contains hidden and pratected from hackers.
Logs all of the computers on the Sharing iz not allowed. This zetting
E.mail Wizh by defaut. Use the iz recommended for the Internet
Prot _l::l Fones tab to add
DaAE=(e computers to the Trusted
Fone. . -

Far mare advanced contral
of Zones, including

netwarking, privacy

cartrals, and crestion of &

Blocked Zone, choosze

Zoneslarm Pro.

A Hicle Texd W Reset to Default

here to upgrade to Lonellarm Pro.

Abbildung 22 — Einstellung der Firewall

LAlerts & Logs" sollten angeschaltet sein (siehe Abbildung 21), damit man z.B. bei
jedem moglichen Angriff von ZoneAlarm eine Benachrichtigung erhélt. Ebenso
sollte auch die Funktion ,Basic Mail Safe" beim Menupunkt ,E-Mail Protection®
aktiviert sein (siehe Abbildung 22), damit Dateien, welche potentiell Viren
enthalten kénnten, wie z.B. (in der uns zur Verfiigung gestellten Basic Version)
VB-Scripts, generell zunachst in Quarantane gesetzt werden.

2R zoneatarm i =] 3]
A N M. PROGRAMS
WTERNET !N IININIIIN
ouT I L 20 Zonealarm [ ]
Alerts & Logs = q - - L i | PROGRAMS
INTERHET LT ]
Informational Alerts Showr: E— ouTInnm L All Systems Active
Choaose whether & fin Help
Overview nan-program alerts wil L Show all lerts. E-mail Protection 7] -
generate pop-up Main
MEsSages MailSate is an important
i i = =
Firewall supplement to antivirus
B e e e Overview software because it & i on
Program 3Wears shown because protects you from known G .
RO ey requre a es'or o e e o Basic MailS afe is enabled
from you. Firewall viruses delivered via e-mail.
Alerts &
Logs Program ’
Control Basic MailSafe protects your computer fram incoming e-mail sttachments that may
E-mail contain malicious code or viluzes. Basic Mails afe quarantines these attachments,
. reventing them from rurning without pour permission.
Protection Alerts & i ? “ e
Logs Basic MailSafe quarantines WBScript files [*VES). I you are interested in protection
. against 45 additional e-mail attachments, including .exe. .com, and .scr uporade to
E-mail Edvanced MalSafe. avalable in Zonzdlam Pro
Protection
o Hicle Text W Reset to Default
Ll m Pr
Abbildung 21 — Meldungen

Abbildung 22 — E-Mail-Empfang absichern
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10. Anpingen des Rechners anhand seiner IP-Nummer, einmal mit aktivierter
Firewall des Nachbarrechners und einmal mit deaktivierter Firewall des
Nachbarrechners

Nachdem alle Gruppen ZoneAlarm auf den Computern installiert haben,
Uberprufen wir, ob der Computer der Gruppe 3 (IP: 212.201.25.123) auch die
Firewall aktiv hat (siehe Abbildung XXX). Anhand der ,Zeitiberschreitung der
Anforderung“ erkennen wir, dass der Ping vom anderen Computer, also mithilfe
einer aktiven Firewall geblockt wurde.

S AWINDOWS  System 32 cmd.exe

icrosoft Windows RP [Uersion 5.1.26801
(C» Copyright 1785-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“~Admin5>ping 212 _281 _25_123

Ping wird ausgefithrt fiir 212.201.25.123 mit 32 Bytes Daten:

Zeitiitherschreitung der Anforderung.
Zeitiitberschreitung der Anforderung.
Zeitiiberschreitung der Anforderung.
FZeitiiberschreitung der Anforderung.

Ping—-Statistik fiir 212.201.25%.123:
Pakete: Gesendet = 4. Empfangen = B, Uerloren = 4 <(188x Uerlust).

C:“Dokumente und Einstellungen“~Admin5>

Abbildung 23 — Ping eines Rechners mit eingeschalteter Firewall

Der Computer der Gruppe 4 (IP: 212.201.25.124) dagegen hat seine Firewall nicht
aktiviert. Unser Computer bekommt vom anderen Computer eine Antwort auf
seinen Ping. Dadurch erkennt man zum einen, dass keine Firewall aktiv/installiert
ist und zum anderen, dass es diesen Computer tberhaupt im Netzwerk gibt.

S WINDOWS' System32' cmd.exe

Microsoft Windows XP [Uersion 5.1.26881
(C» Copyright 1785-2801 Microsoft Corp.

C:xDokumente und Einstellungen“~AdminS5>ping 212.201.25.124
Ping wird ausgefiithrt fiir 212.201.25.124 mit 32 Bytes Daten:

von 212.2081.25.124: Bytes=32 Zeit{ilmz TTL=128
von 212.281.25.124: Bytes=32 Zeit<{ims TTL=128
von 212.281.25.124: Bytes=32 Zeit<ims TTL=128
von 212.281.25.124: Bytes=32 Zeit<{lms TTL=128

Ping—Statistik fiir 212.2001 .25_.124:

Pakete: Geszendet = 4, Empfangen = 4, Uerloren = B {@x Uerlustl.
Ca. Zeitangaben in Millisek.:

Minimum = Bmz,. Maximum = Bms,. Mittelwert = Bmz

C:xDokumente und Einstellungen>~Admin5>_

Abbildung 24 — Ping eines Rechners ohne oder mit ausgeschalteter Firewall
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Gruppe 3 versucht nun ebenfalls einen Ping an unseren Computer zu senden,
ZoneAlarm blockt dies aber ab und erstattet eine Meldung. Hatten wir unsere
Firewall nicht aktiviert, so hatten wir von dem Ping nichts mitbekommen.

1 ZoneAlarm Alert

— Protected

The firewall has blocked Intemet access to your
computet [ICMP Echo Request ['Ping']) from
212.201.25123.

Time: 14.04.2005 17:00:22

15t of 2 aleits L« [ » [ ]
AlE"Ad'ViSUr More Info

[T Don't show this dialog again

N
Abbildung 25 — Firewall blockiert einen Ping

11. Nun ist das kleine Virenquiz auszufillen, welches im Ordner , Viren Know
How" auf dem Server zu finden ist

Frage 01: A Frage 06: B Frage 11: C Frage 16: A
Frage 02: B Frage 07: A Frage 12: C Frage 17: B
Frage 03: A Frage 08: B Frage 13: A Frage 18: A
Frage 04: B Frage 09: B Frage 14: B Frage 19: B
Frage 05: A Frage 10: B Frage 15: C Frage 20: A

(Das Virenquiz beinhaltet einen Programmierfehler bei Frage 3, trotz richtiger
Antwort kommt eine Falschmeldung)

12. Installieren weiterer Virenscanner (bitDefender, Sophos) und
gleichzeitiges Scannen mit mehreren Virenscannern. Was passiert?

Das Installieren weiterer Virenscanner macht eigentlich kaum Sinn. Es kann zwar
passieren, dass der eine Virenscanner einen Virus nicht findet, ein anderer jedoch
schon. Allerdings wird durch mehrere aktive Scanner jedes System drastisch
ausgebremst, sodass ein Arbeiten daran nach kurzer Zeit unmaéglich wird.
Gleichzeitiges Scannen mit Virenscannern fihrt dazu, dass der eine Virenscanner
eine verseuchte Datei zum Scannen 6ffnet, der andere gleichzeitig aktive Scanner
diese Datei als Virus erkennt, den Nutzer davor warnt und den Zugriff von
Programmen darauf sperrt.
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Personlicher Virenreport (Person A)

0O Person A
00 Today's Date: 20.05.2005
00 Which virus attacked your system(s)? | Love You!
01 of PC's infected by the virus?
01 of PC's owned by you (or your company)?
0 How did you discover the virus?
e e.g. scanner/memory resident scanner/ checksummer/ software monitoring
device/ hardware monitoring device/ experiencing the resulting damage/ other
0 If you used an anti-virus package, why did you use it?
e Used frequently & the virus unexpected/ used because the system
behaved suspicious
0 Did you use another scanner to get confirmation?
e No/Yes
0 Where did the virus come from?
e Original software disk/via modem / got from a friend/ restored it from infected
backup/no idea/ other
00 Has the system ever had a virus in the past?
e Never/Yes, but with a different virus/ Yes, with the same virus
0 Did the virus cause damage to data?
¢ No, only some files or bootsectors infected/yes, but there was a recent backup
so finally there was no damage/ Yes, loss of some data
0 How many financial damage was caused by the virus in total ($)? 0 $
00 How did you get rid of the virus?
e Everything restored from backup/ re-installation of software/ virus remover
used/ No successlooking for solution.
0 Did you remove the virus on your own?
e Yes/no
0 If no, help from:
¢ inside the company/ third party for free/ expert.
0 Did the virus attack change your policy with regard to viruses?
¢ No, we still don't defend ourself against viruses at all/ No, the current
measures suit our needs/ Yes, but we are still searching for an anti-virus
package/ Yes, we have found a solution against viruses.
00 How do you currently defend against viruses?
e Not at all/ scanner/ memory resident scanner/ checksummer/ monitoring
software/ hardware immunizer/ other(Firewall).

Anhang 1



Personlicher Virenreport (Person B)
Name/Title/Company/Address/ZIP/District

Code/City/Country/Phone Number:
Person B

Today's Date:
14.04.2005

Which virus attacked your system(s)?
SubSeven (Trojan/Backdoor)

# of PC's infected by the virus?
One

# of PC's owned by you (or your company)?
Two

How did you discover the virus?
Realtime Software Scanner

If you used an anti-virus package, why did you use it?
Used frequently & the virus unexpected

Did you use another scanner to get confirmation?
No

Where did the virus come from?
Removable Media

Has the system ever had a virus in the past?
Yes, but with a different virus

Did the virus cause damage to data?
No

How many financial damage was caused by the virus in total ($)?
0%

How did you get rid of the virus?
Virus remover used

Did you remove the virus on your own?
Yes

Did the virus attack change your policy with regard to viruses?
No, the current measures suit our needs

How do you currently defend against viruses?
Software Scanner, Software Firewall, Hardware-Firewall
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If you use a program against viruses, how often do you use it?
Realtime protection, manual Scan once a month

If you use a scanner, how often do you update it?
As soon as available (automaticly)

Did you report the virus attack to the authorities?
No
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